【様式４】データセンター要件
事業者名：　　　　　　　　　　　　　
　　
データセンター要件
（八尾市立学校保護者連絡システム導入業務）

当該記載の要件は、クラウドサーバの個人情報漏洩を阻止するうえで必要な要件である。

なお、ISMAP（政府情報システムのためのセキュリティ評価制度）に登録されたクラウドを使用する場合、本要件を満たすものとする。その場合、下記にチェックし、提案するクラウドサービスを明記すること。

下記いずれかにチェックすること。

	　□　下記要件をすべて満たす提案です。

	　□　ISMAPに登録されたクラウドです。　クラウド名「　　　　　　　　　」




	項目
	No
	詳細

	全般
	１
	日本データセンター協会（JDCC）が策定した、ファシリティスタンダード（FS）ティア３相当以上のデータセンターであること。

	セキュリティ要件
	２
	情報セキュリティマネジメントシステム（ISO／IEC27001）適合性評価制度の認定をうけていること。

	
	３
	個人情報マネジメントシステム（プライバシーマーク）の認証を受けていること。

	立地条件その他リスク
	４
	日本国内に設置されていること。

	
	５
	建築基準法の規定する耐震構造建築物とし、同法に規定する耐火性能を有し、防火対策及び水害対策の措置が施されていること。

	火災対策
	６
	自動火災報知設備、消火設備、非常照明設備が設置されていること。

	サーバ室及びデータ保管室
	７
	サーバルームのラックは、施錠できるラックを使用すること。





	項目
	No
	詳細

	セキュリティ
	8

	サーバルームの出入り口は、入退室管理システムを設置し、不正侵入などに対する監視及び適正処置などの防止装置が施されていること。

	
	９
	サーバルーム内には監視カメラ等が設置され、サーバルーム内を監視及び記録することができること。

	
	10

	生体認証による個人レベルでの認証機能、又は有人警備によるセキュリティが施されていること。

	電気設備
	11
	電源供給設備は多重化されており、24時間365日電源の安定供給が可能であること。

	
	12
	電源が冗長化されており、UPSが設置されていること。

	
	13
	商用電力の供給が停止した場合、非常用自発電設備により電力が供給できること。

	
	14
	非常用自家発電機器を備え、停電時には自動切換えされること。

	
	15
	サーバルームの受電容量以上の非常用自家発電設備等が設置されていること。

	空調設備
	16
	サーバルームには、室内の負荷発熱に対応した空調能力のある24時間365日連続運転が可能な複数台の空調機が設置されていること。

	
	17
	サーバルームには、専用の空調システムにより、温度及び湿度が一定に保たれるような設備が備わっていること。
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